Najgrozniejsze wirusy
komputerowe - wiedza,
ktora musisz znaé

W dzisiejszych czasach komputer stat si¢ nieodtgcznym elementem naszego
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zycia. Od pracy po rozrywke, nasze codzienne czynno$ci sg w duzej mierze

zalezne od technologii. Jednak wraz z rozwojem technologii pojawiaja sie nowe
zagrozenia. Jednym z najpowazniejszych zagrozen jest wirus komputerowy.
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Co to jest wirus komputerowy?

Szkodliwy program

Wirus komputerowy to szkodliwy
program, ktéry moze sig rozprzestrzeniac
bez wiedzy uzytkownika, infekujgc pliki i
systemy operacyjne.

Replikacja

Wirusy potrafig sie samodzielnie
kopiowac i rozprzestrzeniag, infekujgc

inne pliki i komputery.

Uszkodzenia

Infekcja wirusem moze prowadzi¢ do
usuniecia lub uszkodzenia danych,
spowolnienia dziatania komputera, a
nawet do catkowitej utraty dostepu do
danych.

& Made with Gamma


https://gamma.app/?utm_source=made-with-gamma

— e Y i

Najstynniejsze wirusy

komputerowe w historii

1 Creeper 2 Morris Worm
Jeden z pierwszych wirusow, Wirus, ktéry w 1988 roku
ktory rozprzestrzeniat sie za sparalizowat tysigce
posrednictwem sieci ARPANET. komputeréw w sieci

internetowe.

a3 ILove You

Wirus, ktéry rozprzestrzenit sie w 2000 roku za pomocg wiadomoSsci e-
mail, wyrzadzajac szkody na catym Swiecie.
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Jak wirusy

komputerowe sie
rozprzestrzeniaja?

Poczta elektroniczna
Wirusy moga by¢ dotagczone do

zatgcznikéw wiadomosci e-mail lub
ukryte w linkach do stron
internetowych.

Nosniki zewnetrzne
Wirusy moga by¢ przenoszone za
pomoca pendrive'dw, ptyt CD i innych
nosnikow.

Pobieranie plikéw

Wirusy moga by¢ ukryte w plikach
pobranych z internetu, np. w

programach lub grach.
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Jak chronié¢ sie przed
wirusami
komputerowymi?

Antywirus Aktualizacje

Regularne aktualizowanie Systematyczne aktualizacje
oprogramowania antywirusowego systemu operacyjnego i

to kluczowa kwestia. programoéw zapobiegajg lukom w

zabezpieczeniach.

Rozwazne Szkolenie

pobieranie Podnoszenie $wiadomosci na -
Pobieraj pliki tylko ze temat zagrozen i najlepszych - -Z-u.;.,_
sprawdzonych zrédet i zachowaj praktyk cyberbezpieczenstwa. —
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ostrozno§¢ podczas otwierania

zatgcznikow.
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Wirus WannaCry -
studium przypadku

1 Wirus WannaCry, ktory pojawit sie w 2017 roku, byt

ransomwareem, ktory szyfrowat dane na komputerach i zadat
okupu za ich odzyskanie.

Wirus wykorzystywat luke w systemie operacyjnym Windows,
aby rozprzestrzenia¢ sie szybko i szeroko.

3 Atak WannaCry dotknat dziesiatki tysiecy komputeréw na catym

Swiecie, w tym szpitale, firmy i instytucje rzagdowe.
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Wirus Petya - skutki cyberzamachu

Szyfrowanie danych

| Petya, podobnie jak WannaCry, byt ransomware'em, ktory szyfrowat dane i zadat okupu.
Zaktocenia

2 Atak Petya w 2017 roku spowodowat znaczne zaktécenia w dziataniu firm i instytuciji.
Straty

3 Straty finansowe i problemy z dziatalnoScig spowodowane przez Petye byty ogromne.
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Podsumowanie - najwazniejsze wnioski

Swiadomosé
1 Podnoszenie $wiadomoSci na temat zagrozen i najlepszych praktyk.
Zabezpieczenia
2 Regularne aktualizacje oprogramowania i stosowanie oprogramowania

antywirusowego.

Plany awaryjne

Tworzenie plandéw awaryjnych na wypadek ataku wirusa.
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